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요 약

딥러닝기반프로파일링부채널분석은신경망을이용해부채널정보와중간값의관계를파악하는공격방법이다. 신경망

은 신호의 각 시점을 별도의 차원으로 해석하므로 차원별 가중치를 갖는 신경망은 지터가 있는 데이터의 분포를 학습하기

어렵다. 본 논문에서는 CNN(Convolutional Neural Network)의 완전연결층을 GAP(Global Average Pooling)

로 대체하면 태생적으로 지터에 강건한 신경망을 구성할 수 있음을 보인다. 이를 입증하기 위해 ChipWhisperer-Lite

전력 수집 보드에서 수집한 파형에 대해 실험한 결과 검증 데이터 집합에 대한 완전연결 층을 사용하는 CNN의 정확도는

최대 1.4%에 불과했으나, GAP를 사용하는 CNN의 정확도는 최대 41.7%로 매우 높게 나타났다.

ABSTRACT

Deep learning-based profiling side-channel analysis is a powerful analysis method that utilizes the neural network to

profile the relationship between the side-channel information and the intermediate value. Since the neural network interprets

each point of the signal in a different dimension, jitter makes it much hard that the neural network with dimension-wise

weights learns the relationship. This paper shows that replacing the fully-connected layer of the traditional CNN

(Convolutional Neural Network) with global average pooling (GAP) allows us to design the inherently robust neural network

inherently for jitter. We experimented with the ChipWhisperer-Lite board to demonstrate the proposed method: as a result,

the validation accuracy of the CNN with a fully-connected layer was only up to 1.4%; contrastively, the validation accuracy

of the CNN with GAP was very high at up to 41.7%.

Keywords: Side-Channel Analysis, Deep Learning, Jitter, Global Average Pooling, AES

I. 서 론 *

프로파일링 부채널 분석(profiling side-channel

analysis)은†부채널 정보와 중간값의 관계를 사전
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된 연구임.(P0011922, 딥러닝을 이용한 RISC-V 기반 하

에 프로파일링하여 적은 정보로도 비밀키를 복구할

수 있는 강력한 분석 방법이다. 전통적인 프로파일링

부채널 분석은 통계적 모델을 사용해 부채널 정보와

중간값의 관계를 파악한다[1, 2]. 전통적인 방식은

드웨어 보안성 검증 도구 개발)
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Fig. 1. Traditional CNN architecture

데이터에 적합한 모델을 분석자가 선택해야 하며, 전

체 신호 중 중간값과 관련된 관심 영역(Point of In

terst, PoI)을 선택해야 하는 등의 전처리가 필요하

다. 따라서 이 방식은 분석자의 능력에 따라 결과가

크게 좌우되며, 일반적으로 높은 성능을 기대하기 어

렵다. 최근 이러한 문제를 완화하기 위해 신경망을

이용하는 분석 방법이 제안되었다[3, 4, 5]. 범용 근

사자(universal approximator)[6]인 신경망은 학

습을 통해 데이터에 적합한 관계식을 스스로 찾을 수

있고, 입력 중 중간값과 관련된 영역을 찾아낸다. 따

라서 신경망을 이용하는 분석 방법은 분석자의 능력

에 비교적 적게 의존하며, 전통적인 방식에 비해 높

은 성능을 갖는다.

신호가 시간축상으로 흔들리는 현상인 지터는 부채

널 분석을 방해하는 주요 요소이다. 특히 신경망은

신호의 각 시점을 별도의 차원으로 해석하므로, 지터

가 있으면 특징(feature)의 차원이 빈번히 반전되는

효과가 발생한다. 따라서 특징 벡터(feature vecto

r)의 차원별로 독립적인 가중치를 갖는 신경망인 ML

P(Multi-Layer Perceptron)[7]는 지터가 있는

데이터의 관계를 파악하기 어렵다. 반면, CNN(Con

volutional Neural Network)[8]은 구조적 특성

덕분에 지터가 있는 데이터를 효과적으로 분석할 수

있음이 알려졌다[9, 10]. 그러나, LeNet-5[8] 기반

의 전통적인 CNN 구조는 종단에 분류를 위해 MLP

와 동일한 구조인 완전연결 층(fully-conncted lay

er)을 사용하므로 여전히 지터의 영향을 받는다. 본

논문에서는 CNN이 지터에 민감하게 만드는 주요 원

인인 완전연결 층을 GAP(Global Average Pooli

ng)[11]로 대체하면 지터에 강건한 신경망을 구성할

수 있음을 보인다.

논문의 구성은 다음과 같다. 2장에서는 기존 연구

인 지터에 내성을 갖는 프로파일링 부채널 분석 방법

과 기반 지식을 다룬다. 3장에서는 GAP를 이용하여

지터에 강건한 프로파일링 부채널 분석 방법론을 제

안한다. 4장에서는 ChipWhisperer-Lite 전력 수

집 보드를 이용해 제안한 방법을 검증한다. 마지막으

로 5장에서는 결론을 제시하며 마친다.

II. 딥러닝 기반 프로파일링 부채널 분석

2.1 Convolutional Neural Network

CNN은 LeNet-5[8]를 기반으로 발전된 신경망

으로 이동이 빈번한 데이터에 적합한 구조이다. 이

신경망은 Fig. 1.과 같이 크게 컨볼루션 층(convol

utional layer), 풀링 층(pooling layer), 완전연

결 층으로 나눌 수 있다. 컨볼루션 층은 여러 개의

작은 커널을 이동하며 컨볼루션 연산을 수행해 특징

을 추출한다. 각 커널은 위치와 무관하게 동일한 가

중치를 사용하므로 데이터의 이동 정보가 특징 맵(fe

ature map)에 그대로 반영되는 특성이 있다. 즉,

컨볼루션 층은 이동에 동변(translation equivaria

nt)인 특성이 있다. 풀링 층은 인접한 원소들의 통계

적 대푯값을 추출하여 정보를 압축한다. 대푯값을 추

출하면 특징의 불변성을 찾을 수 있으므로 데이터의

이동을 극복할 수 있다. 풀링에는 통계량으로 최댓값

을 사용하는 최대 풀링(max pooling)과 평균값을

사용하는 평균 풀링(average pooling)이 있다. 마

지막으로 완전연결 층은 MLP와 동일한 구조로, 입

력의 차원별로 다른 가중치를 갖는다. 따라서 데이터

의 이동에 민감한 특성이 있다.

2.2 딥러닝 기반 프로파일링 부채널 분석

프로파일링 부채널 분석은 부채널 정보와 중간값의

관계를 프로파일링하여 소수의 파형으로도 비밀키를

복구할 수 있는 강력한 분석 방법이다. 분석자는 목

표 장비와 동일하며 완전히 통제할 수 있는 프로파일

링 장비를 이용해 얻은 다량의 파형으로 프로필을 생

성한 뒤, 목표 장비에서 수집한 소수의 파형으로 비

밀키를 복구한다. 구체적으로 프로파일링 분석은 다

음과 같이 프로파일링 단계와 비밀키 복구 단계로 나

누어 수행한다.

1. [프로파일링 단계]

프로파일링 장비에서 임의의 평문을 암호화할 때

얻은 다량의 파형과 중간값을 이용해 파형과 중간

값의 관계를 모델링 한다. 즉, 프로필을 생성한다.

2. [비밀키 복구 단계]

미리 생성한 프로필을 이용해 목표 장비에서 얻은



정보보호학회논문지 (2020. 12) 1273

소량의 파형에 대응되는 중간값을 예측한다. 예측

한 중간값과 평문을 조합하여 비밀키를 복구한다.

딥러닝 기반 프로파일링 부채널 분석에서는 파형과

중간값의 관계를 모델링 하기 위해 신경망을 활용한

다. 즉, 다음과 같이 프로파일링 분석을 수행한다.

1. [학습 단계]

프로파일링 장비에서 임의의 평문을 암호화할 때

얻은 다량의 파형을 특징, 중간값을 목푯값(labe

l)으로 하여 신경망을 학습시킨다.

2. [비밀키 복구 단계]

학습된 신경망을 이용해 목표 장비에서 얻은 소량

의 파형에 대응되는 중간값을 예측한다. 예측한

중간값과 평문을 조합하여 비밀키를 복구한다.

프로파일링 분석의 성능을 측정하는 대표적인 지표

는 추측 엔트로피(guessing entropy)와 성공률(su

ccess rate)이다[12]. 추측 엔트로피는 분석 결과로

얻은 확률을 내림차순으로 정렬했을 때, 옳은 키 순

위의 평균으로 정의하며, 성공률은 옳은 키 순위가 1

위일 경험적 확률로 정의한다.

2.3 지터에 내성을 갖는 프로파일링 부채널 분석

딥러닝에서 지터는 특징의 차원이 반전되는 효과로

해석된다. 차원별로 다른 가중치를 갖는 신경망에게

지터는 데이터의 분포가 수시로 바뀌는 효과를 낸다.

즉, 그래디언트(gradient)의 방향이 일정하지 않도

록 만듦으로써 학습에 악영향을 준다. 기존 연구[10]

는 인접한 정보를 압축하여 신경망이 데이터의 작은

이동을 감내할 수 있게 하는 풀링 층의 특성을 활용

하여 신경망이 지터에 내성을 갖도록 설계하는 방안

을 제안하였다.

풀링 층의 커널의 크기가 이고 보폭이 커널의 크

기와 같으면 풀링 층을 한 번 거칠 때마다 차원의

특징 벡터가 1차원으로 축소된다. 따라서 개의 풀링

층을 거치면 특징의 차원이 1차원으로 요약된다.

파형이 최대 포인트 이동할 때, 수식 (1)을 만족하

도록 신경망을 구성하면 입력의 포인트가 완전연결

층 입력의 1차원으로 집약되므로 신경망이 지터에 내

성을 갖는다.

   ⇔   log (1)

기존 연구는 데이터의 이동 폭이 넓어지면, 즉 가

증가하면 신경망을 깊게 구성하거나, 커널의 크기를

증가시켜야 한다. 신경망이 깊어지면 용량이 증가해

과적합(overfitting)이 발생할 수 있고, 커널의 크기

가 증가하면 손실되는 정보량이 증가하므로 기존 방

법은 가 작거나 데이터가 충분히 많은 경우에만 적

용할 수 있는 단점이 있다.

III. 지터에 강건한 프로파일링 부채널 분석

본 장에서는 완전연결 층과 GAP의 특성을 비교하

여 GAP를 사용하면 지터에 강건한 신경망을 설계할

수 있음을 보인다. 기존 연구[10]는 데이터의 특성에

의해 신경망의 구조가 제한되는 것과 달리, 제안한

방법은 신경망을 자유롭게 설계할 수 있다. 따라서

데이터의 특성에 적합한 구조를 채택함으로써 일반화

성능이 높은 신경망을 설계할 수 있다.

3.1 Global Average Pooling

전통적인 CNN은 분류를 위해 종단에 완전연결 층

을 사용한다. 완전연결 층은 데이터의 이동에 민감한

특성이 있을 뿐만 아니라, 많은 가중치를 가지므로 과

적합을 유발하는 주요 요소가 된다. Lin 등은 이러한

완전연결 층의 문제점을 개선하기 위해 GAP를 제안

했다[11]. GAP는 특징 맵별 평균을 출력하는 계층

으로, 별도의 가중치를 갖지 않으며 부분 정보를 합치

므로 입력의 이동에 강건한 특성을 갖는다. 따라서 완

전연결 층을 GAP로 대체하면 데이터의 이동과 과적

합에 강건한 신경망을 설계할 수 있다. Fig. 2.는 G

AP를 이용하는 CNN 구조를 도식화한 것이다.

Fig. 2. The global average pooling layer

3.2 GAP의 지터에 대한 강건성 분석

본 절에서는 특징 벡터가 이동했을 때 GAP와 완

전연결 층의 연산 결과를 비교하여 GAP가 지터에
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강건한 특성을 가짐을 보인다.

GAP는 별도의 가중치를 갖지 않고, 단지 각 특징

맵의 통계량을 추출하므로 입력이 일부 이동하더라도

출력은 크게 변하지 않는다. 예를 들어 차원 특징

맵 를 오른쪽으로 포인트만큼 이동시킨 것을 

라 하자. 즉, 이하의 임의의 자연수 에 대해

 이다.   각각을 GAP의 입력으로 넣

었을 때 출력의 차는 수식 (2)와 같다. 식에서 는

 의 차원 원소를 의미한다.

GAP  GAP 

 

 
  



  

 
  





 

 
  



  
   



   
  

  

 
   




 

 
  



  
   



    
   



  
   




 

 
  



   

(2)

위의 수식은 GAP가 원소의 위치와 무관하게 동일

한 연산을 하므로 데이터가 이동하더라도 출력은 크

게 변하지 않음을 의미한다. 반면, 완전연결 층에

  각각을 입력했을 때 출력의 차는 수식 (3)과

같다. 식에서  는 입력의 차원 원소와 출력의 차

원 원소를 연결하는 가중치를 의미하며, FC는 완전

연결 층을 의미한다.

FCFC  
  



  
  



  (3)

완전연결 층은 데이터의 위치에 따라 곱해지는 가

중치가 달라진다. 즉, 와 는 동일한 값이나,

각각에 대응되는 가중치는 각각  ,  로 다르

다. 이 경우 데이터가 이동하면 출력이 크게 변할 수

있다. 따라서 이동에 민감한 완전연결 층 대신 GAP

를 이용하면 신경망이 지터에 강건하게 구성할 수 있

다.

IV. 실험 결과

본 장에서는 제안한 방법과 기존 연구[10]에 대한

비교 실험을 수행하여 제안한 방법을 적용하면 과적

합에 취약하지 않으면서 지터에 강건한 신경망을 구

성할 수 있음을 보인다.

4.1 실험 환경

학습 및 프로파일링 분석을 위하여 ChipWhisper

er-Lite 전력수집 보드에서 소프트웨어로 구현된 A

ES-128[13] 암호알고리즘이 동작할 때의 소비전력

을 수집했다. 학습을 위해 임의의 키로 10000번 암

호화할 때의 파형을 수집했고, 이 중 9000개를 학습

데이터 집합으로, 1000개를 검증 데이터 집합으로

활용했다. 공격 데이터 집합은 학습 데이터 집합과

동일한 장비에서 고정된 키로 5000번 암호화할 때의

파형을 사용했다. 자세한 실험 환경은 Table 1.과

같다.

수집한 데이터는 지터가 거의 없으므로 파형별로

균등 분포    에서 선택한 임의의 정수만

큼 데이터를 오른쪽으로 이동시켰다. Fig. 3.은 원본

파형과 지터를 추가한 파형을 도식화한 것으로, 학습

및 분석에는 아래의 지터가 추가된 파형을 사용했다.

Parameter Value

Algorithm AES-128

Target function SubBytes

Number of traces
10000 (random key)

5000 (fixed key)

Number of points 2460

Sample rate 29.538MS/s

Validation ratio 10%

Table 1. Experimental environment

Fig. 3. Original traces and traces with an

artificial jitter

4.2 신경망 설계

실험을 위해 Fig. 4.와 같이 전통적인 CNN과 G

AP를 사용하는 제안한 CNN, 두 가지를 구조의 신

경망을 설계했다. 완전연결 층을 GAP로 대체하면

지터에 강건한 신경망을 구성할 수 있음을 보이기 위
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Fig. 4. Architectures of the Traditional CNN and

the Proposed CNN
Fig. 5. Losses of the Traditional CNN and the

Proposed CNN (first byte,  )

Fig. 6. Accuracies of the Traditional CNN and

the Proposed CNN (first byte,   )

해 종단의 구조만 각각 완전연결 층, GAP로 다르도

록 설계했다. 은닉층은 컨볼루션, 배치 정규화, 활성

함수(ReLU), 풀링으로 이루어진 블록을 여러 층으

로 구성하였다.

다양한 하이퍼 파라미터에서의 실험 결과를 비교하

기 위해 컨볼루션 층의 커널 수 와 깊이 를 달리

하여 실험을 수행했다. 실험에 사용한 두 종류의 커

널 수 배열 가 Table 2.와 같으며, 는 6이상 10

이하의 값을 사용했다.

학습을 위해 손실 함수(loss function)는 분류 문

제에서 주로 사용하는 categorical cross entropy

를, 최적화 알고리즘(optimizer)으로는 Adam[14]

을 사용했고, 학습률(learning rate)은 0.001, bet

as는 (0.9, 0.999)로 하여 200 에포크(epoch)만큼

학습을 수행했다.

Method 

v1
[2, 4, 8, 16, 32, 64,

128, 256, 512, 1024]

v2
[8, 8, 16, 16, 32,

32, 32, 64, 64, 64]

Table 2. Number of kernels in each layer

4.3 분석 결과

  일 때 목푯값을 SubBytes 출력의 첫 번째

바이트로 하여 학습시킨 결과가 Fig. 5., Fig. 6.과

같다. Fig. 5.는 에포크별 손실(loss)을, Fig. 6.은

에포크별 정확도(accuracy)를 도식화한 것이다.

전통적인 CNN은 학습을 계속할수록 학습 데이터

집합에 대한 손실은 감소하지만, 검증 데이터 집합에

대한 손실은 증가한다. 정확도 역시 학습 데이터 집

합의 정확도는 가파르게 증가하여 1에 수렴하지만,

검증 데이터 집합의 정확도는 0에서 크게 벗어나지

못한다. 즉, 일반화 성능이 떨어지는 양상을 보인다.

반면, 제안한 CNN은 학습 데이터 집합과 검증 데이

터 집합 모두에 대해 손실은 감소하고 정확도는 증가

하는 형태를 볼 수 있다. 이는 제안한 신경망이 지터

에 강건하여 데이터의 이동에도 불구하고 파형과 중

간값의 관계를 파악할 수 있음을 시사한다.

신경망의 깊이를 달리하여 16바이트 각각에 대해

학습 및 분석을 수행했을 때 정확도의 평균이 Fig.

7.과 같다. 전통적인 CNN은 학습 데이터 집합에 대

한 정확도가 모두 1에 수렴하지만, 검증 데이터 집합

과 공격 데이터 집합에 대한 정확도는 0.02이하로 매

우 낮은 것을 볼 수 있다. 전통적인 구조는 신경망의

깊이가 얕은 경우 마지막 완전연결 층이 데이터의 이

동을 감내하지 못하고, 깊은 경우 과적합이 발생하여

학습을 제대로 수행하지 못한다. 따라서 전통적인 구
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Fig. 7. Average accuracies of 16 bytes

Fig. 8. Average guessing entropies of 16 bytes

Fig. 9. Average guessing entropies of 16 bytes

조를 사용하는 경우 지터를 감내할 수 있도록 신경망

을 깊게 구성하면서 과적합이 발생하지 않도록 충분

히 많은 데이터를 확보해야 한다. 제안한 CNN은 신

경망의 깊이가 깊어질수록 학습 데이터 집합에 대한

정확도는 높아지나, 검증 및 공격 데이터 집합에 대

한 정확도는 낮아지는 양상을 보인다. 이는 신경망이

깊어지면 용량이 너무 커져 과적합이 발생했기 때문

이다. 즉, 신경망의 깊이가 얕더라도 검증 및 공격 데

이터 집합에 대한 정확도가 높은 것은 신경망의 지터

에 대한 강건성이 은닉층의 구조에 의해 나타나는 것

이 아니라, 태생적인 구조 때문임을 시사한다. 따라서

제안한 구조는 신경망의 구조를 자유롭게 구성할 수

있으므로 신경망의 깊이가 깊도록 강요받지 않고 일

반화 성능이 높은 신경망을 설계할 수 있다.

학습된 신경망을 이용해 16바이트 각각에 대해 10

0번씩 분석을 수행한 결과 추측 엔트로피와 성공률의

평균이 각각 Fig. 8., Fig. 9.와 같다. 동일한 은닉

층을 갖는 신경망끼리의 실험 결과를 비교했을 때,

과적합이 발생한 경우를 제외하면 제안한 신경망의

추측 엔트로피가 전통적인 신경망보다 낮았다. 특히

추측 엔트로피를 1미만으로 낮추기 위해 제안한 구조

는 최적의 경우(v2,   ) 18개의 데이터면 충분했

지만, 전통적인 구조는 최적의 경우(v1, )에도

223개의 데이터가 필요했다. 성공률 역시 제안한 구

조가 전통적인 구조보다 높았으며, 90%이상의 성공

률을 얻기 위한 데이터 수가 제안한 구조는 4인 반

면, 전통적인 구조는 391로 매우 컸다. 따라서 제안

한 구조를 사용하면 지터가 적용된 파형을 전통적인

구조에 비해 적은 데이터로 분석할 수 있다.
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V. 결 론

본 논문에서는 전통적인 CNN 구조에서 완전연결

층 대신 GAP를 사용하면 지터에 강건한 신경망을

구성할 수 있음을 보였다. GAP를 사용하면 신경망

의 모든 계층이 가중치를 공유하도록 구성할 수 있으

므로 이동에 민감한 완전연결 층의 문제를 완화할 수

있다.

이를 ChipWhisperer-Lite 전력수집 보드에서

수집한 파형에 대해 실험한 결과 전통적인 CNN 구

조는 검증 데이터 집합에 대한 정확도가 최대 1.4%

에 불과했으나, 제안한 CNN 구조는 최대 41.7%로

높음을 확인했다. 이는 제안한 구조를 사용하면 과적

합을 방지하면서 지터에 강건한 신경망 구조를 설계

할 수 있음을 의미한다.
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